eSafety Label

for a safer school

KONYA KARATAY VILAYETLERE HiZMET GOTURME BIRLIGI
ANAOKULU

E GUVENLIK PLANI

Anaokulumuzda ¢ocuklarimizin, bu bilisim ¢aginda glvenli internet
kullanicilari olmalar ve ¢ocuklarimizin ailelerini bu konuda bilinglendirmek igin
okulumuzdaki tim égretmenlerimiz ve tim personellerimizle arastirmalar ve
calismalar yaparak guvenli internet politikasini hazirladik. Buna gore okulumuzda e-
guvenligi saglamak icin Milli Egitim Bakanhgrnin “Okullarda Sosyal Medyanin
Kullaniimasi” ile ilgili 2017/12 no’lu genelgesine uygun planlama ve uygulamalar
yapilmaktadir.

Bugiin Avrupa’da Giivenli internet Merkezinin koordinasyon agi olan
internetin, giivenli kullanimi konusunda farkindalik olusturmaya énciiliilk eden
INSAFE; bu kapsamda 2004 yilindan bu yana duzenledigi ve her Subat
ayinda Giivenli internet Giinii olarak kutlanan bu giinde biz de kurumumuz
olarak etkinliklerde aktif rol almaktayiz.

Vilayetlere Hizmet Goéturme Birligi Anaokulu olarak bu konuda calismalar
yapmis ve e-guvenlik kapsaminda e-Safety Bronze etiket almaya hak
kazanmistir.

Bu kapsamda anaokulumuzda eTwinning Okulu etkinliklerimiz kapsaminda
okulumuzla ilgili Giivenli internet Giinii icin etkinliklerimizi tim égretmenlerimizin
katilimi ile yapmaktayiz. Okulumuzda, afigler, okul panosu ile gérsel sunu
calismalan, ayrica gunluk egitim akiglari igerisinde bulunan Turkge dil, sanat, oyun



vb. etkinliklerimizde glvenli internet konusunda ¢ocuklarla galismalaryaparak
cocuklarda farkindalik olusturulduk.

E ~GUVENLIK POLITIKAMIZ

AMAG:

Okul politikamiz, okulumuzun paydaslan (yOneticiler, 6gretmenler, veliler, tim
personel ve dgrenciler) icin hazirlanmig olup, internet erigimi ve bilgi iletisim
cihazlarinin kullanimi igin gecerlidir.

Karatay Vilayetlere Hizmet Géturme Birligi Anaokulu, E-glvenligin (e-Guvenlik),
bilgisayarlar, tabletler ve cep telefonlar gibi teknolojiyi kullanirken, dijital
ortamdaki gocuklarin ve yetigkinlerin korunmasi igin gerekliligine inanmakta ve
bu dogrultuda gerekli calismalari yapmaktadir.

internetin ve teknolojinin giinlilkk yagsamin énemli bir parcasi olduguna inanmakta
olup ¢ocuklara ve personele riskleri yonetme ve strateji gelistirme yontemlerinin
ogretilmesi konusunda destekleyici calismalar yapmaktadir.

Karatay Vilayetlere Hizmet Gétirme Birligi Anaokulu, egitim standartlarini
yukseltmek, mesleki calismalar desteklemek ve yonetimsel islevleri gelistirmek
icin kaliteli internet erigsimi sunma yukumluligune sahiptir.

Karatay Vilayetlere Hizmet Goéturme Birligi Anaokulu, égrencilerin ve personelin
dijital ortamin potansiyel zararlarindan korunmasini saglamakla yakimludur.

SORUMLULUKLAR:

Okul sistem ve verilerinin guvenligi konusunda sorumluluk almak.

Teknolojiyi givenli ve sorumlu kullanmak.

E-glvenlik politikalarinin gelismesine katkida bulunmak.

Yeni ve gelisen teknolojileri takip ederek mesleki gelisim i¢in sorumluluk almak.
Guvenlik ile ilgili olusabilecek tehlikeyi gézlemleyip uygun énlemler almak ve
ilgili birimlere iletmek

OKUL WEB SITESI:

Karatay Vilayetlere Hizmet Goétlirme Birligi Anaokulu olarak web sitemizde
okulumuzun adres, telefon, fax ve e posta adres bilgileri bulunmaktadir.
Sitemizde yayinlanan tim igerikler okul muiduariimizin onayindan gegtikten
sonra Okul internet Sitesi Yayin Ekibi tarafindan siteye konulmaktadir.
Okulumuzun web sitesi Okul internet Sitesi Yayin Ekibimizin sorumlulugunda
olup guglu guavenlik 6nlemleri alinmis durumdadir.

Ogrenci calismalari, velilerinin izinleriyle yayinlanmaktadir.

Okul web sitesi yayin yonergelerine uygun olarak diizenlenmektedir.

Okul web sitesinin ydnetici hesabi sifrelenerek korunacaktir.

GORUNTU VE VIDEOLARIN PAYLASIMI

Paylasilan tim resim ve videolar ve 6grenci etkinlikleri, okul yayin politikasina
uygun olarak kullanilacaktir. Etkinlik 6ncesinde velilerin izinleri alinacaktir.
Ogrencilerin resim, videolarinin elektronik ortamda yayinlanmasindan énce
velilerinden yazili izin alinacaktir.

Video konferans, gerekli incelemeler ve risk analizi yapildiktan sonra resmi ve
onaylanmis siteler araciligiyla yapilacaktir.

Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve ¢alisanlarinin
yer aldigi gorselleri, okul yetkili mercileri tarafindan onaylanmadan
paylasamazlar

ICERIK:

icerik, 6grencilerin yas, ilgi ve yeterliliklerine uygun olacaktir.
Canli ders iglenirken, tim kullanicilarin katilabilecegi gtivenilir programlar
Uzerinden yapilacaktir.



Okul 6grenci ve galigsanlarini ilgilendiren/i¢cinde bulunduran tim icerik, ancak
kontrol ve onay sureclerinden gegtikten sonra, paylasima acik hale gelecektir.
Ogrenciler bilginin erisimi ve degerlendiriimesi becerisi, internetin etkili kullanimi
konusunda egitilecektir.

CEP TELEFONU KULLANIMI

2022/2023 Egitim Ogretim Yili Sene basi toplantisinda giindem maddesi olarak

Cep Telefonu Kullanimi maddesi gériisiilmistir. Ogretmenler cep telefonlarini
pedagojik arac olarak gerektiginde kullanmalar uygun goértlmektedir. Ancak okulda
¢alisan tim personelin ve stajyerlerin cep telefonlar acil durumlar disinda
kullanmamalari karari oy birligi ile alinmigtir. Bu sebeple;

Ogretmenler ve yardimci hizmetler personeli cep telefonlarini égrencilerin
bulundugu zaman ve ortamlarda kullanamazlar.

Okul sinirlar icerisinde herhangi bir stajyer 6grencinin ve personelin wi-fi
baglantisina erismesine izin verilmez. Diger bir ifadeyle 6grencinin veya
personelin herhangi bir yolla sifreyi elde edip kablosuz ag baglantisina
baglanmasi yasaktir. Bu yasagi ihlal ettigi tespit edilen &égrencinin cep
telefonuna bir hafta icin el konulur. Personel ise yazil olarak uyarilir.

Ogretmenlerle (egitim égretim basinda, ortasinda ve sonunda olmak iizere)
yilda Gc¢ kez yapilan égretmenler genel kurulunda okul glvenligi ve dolayisiyla
cep telefonu politikasi hakkinda degerlendirme amacl tartismalar yapilir.

E GUVENLIK MUFREDATIMIZ HAKKINDA

Cocuklarla bilingli ve guvenli internet kullanimina dair bilgi, beceri ve

tutumlarin gelistiriimesi icin seminerler dizenlenmektedir. Turkge Dil Etkinlikleri, Fen
ve Doga Etkinlikleri, Mlzik, Oyun ve diger etkinliklerde tablet ve telefonlar pedagojik
egitim araci olarak kullaniimaktadir. Ders mufredatlarinda; sosyal medya basta olmak
Uzere internetin bilingli kullanimi ile ilgili konularin anlatimi tim 6gretmenlerimiz
tarafindan saglanmaktadir.

VELILERE E-GUVENLIKLE iLGILi BILGILENDIRME

Okulumuzda, belirli araliklarla velilere yénelik e gtivenlik hakkinda

bilinglendirme calismalan yapmaktayiz. Bununla ilgili olarak Cocuklarin internetin ve



dijital teknolojinin glvenilir ve sorumlu kullanicilar olabilmesi i¢in ana-babanin /
bakicilarin oynayacaklari Gnemli bir role sahip olduklarini kabul edip bu dogrultuda
Ebeveynlerin dikkatleri, bultenler, bilgilendirme mektuplar ve okul web sitesinde
okulun ¢evrimici glvenlik (e-Gulvenlik) politikasina yonlendiriimektedir.

Evde ve okulda ebeveynlerle ¢evrimici glvenlik konusundaki isbirlikgi,
yaklasimi tesvik edilmektedir. Evde giivenli internet kullanimi igin gésteriler ve
Oneriler iceren ebeveyn egitimleri veya katilinilan etkinliklerde ¢evrimici guvenligin
vurgulanmasini igermektedir. Okul Anlagmasi'nin bir pargasi olarak ebeveynlerin
cevrimigi guvenlik bilgilerini okumalari istenmektedir. Ebeveynler, Okula Kabul
Edilebilir Kullanim Politikasini okumaya ve ¢ocuklariyla etkilerini tartismaya tegvik
edilmektedir. Cevrimici glvenlik konusundaki ebeveynler icin bilgi ve rehberlik,
ebeveynlere ¢esitli bicimlerde sunulmaktadir (sunum ,pano vb.) .Ebeveynler,
cevrimigi olarak ¢ocuklari i¢in rol modeli olumlu davraniglar tegvik edilmektedir.

OKUL PERSONELININ E GUVENLIK ILE iLGILi EGITIMI

Personelin tim Uyelerine, profesyonel ve kisisel olarak, gtivenli internet
kullanimi konusunda personel egitimi yapildi ve dizenli bir sekilde yapiimaktadir.
Okul personelinin hepsi, davraniglarinin okuldaki rolu ve itibarini etkileyebileceginin
farkina varmaktadir. Okul personelinin hepsi glivenlik, dijital medya, siber zorbalik,
bilgi okuryazarh@i vb. konular hakkinda dizenli egitim (en az yillik )almaktadir ve yeni
gelismeleri takip etmektedir.

OKULUMUZDA GUVENLI INTERNET GUNU

Okulumuzda 2017 yihindan bu yana givenli internet gtint kutlanmistir. Okul
o6gretmenlerimiz de e Twinning portalinda da etkinliklere katilmislardir. Ayrica velilere
e guvenlik hakkinda yazilarla bilgilendirme yapilmistir. Hafta boyunca seminerler,
tanitici afiglerle etkin katihm saglanmistir. E-safety okulun tiim personelinin
sorumlulugundadir. (gig.org.tr) - Daha Giivenli internet Giinii Tiirkiye de resmi
sayfasi veli ve 6grencilere tanitiimis buralardaki egitici ebeveyn ve 6grenci
bilgilendirici videolari ,sunulari izlenmistir.

CEVRIMICi OLAYLAR VE KORUMA:

Okulumuzun tiim Uyeleri ¢evirim ici riskler konusunda bilgilendiriimektedir
Egitimler yapilip icerikler aciklanmaktadir. Okulumuzda yasadisi icerik, guvenlik ihlali,
siber zorbalik, cinsel icerikli mesajlasma, ¢ocuk istismari, kisisel bilgi gtuvenligi gibi
konularda bilgilendirme ¢alismalari yapiimaktadir. Okulumuzda internet, bilgi
teknolojileri ve ekipmanlarinin yanhs kullanimi ile ilgili tim sikayetler okul mudurtine
bildiriimektedir. Okulumuzun tim Gyeleri gizlilik ve glivenlik endiselerini ortadan
kaldirmak i¢in resmi okul kurallarina uygun sekilde davranmalari hususunda
bilgilendiriimektedir. Yasanan olumsuzluklarda okul gerekli islemleri yapmakla



sorumludur. Sorunlarin ¢6zimunde ¢alisanlar (6gretmen, idareci, personel vb), veliler
ve dgrenciler okul ile birlikte hareket etmektedirler.
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